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Enquadramento com Regulamento (UE) 2016/679 e Lei n.° 58/2019

Considerando a Lei n.° 58/2019 que assegura a execu¢ao, na ordem juridica nacional, do
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados (RGPD), que veio substituir a diretiva
95/46/EC vertida para o ordenamento juridico Portugués na Lei n.° 67/98 de 26 de
Outubro.

Tendo em conta o paradigma de mundo orientado pela informagéo imediata e pelo poder
dos dados pessoais colhidos e tratados com ou sem consentimento, ou pior, com ou sem
conhecimento, estes normativos trazem algum do discernimento exigido a estas matérias,
ndo deixando, no entanto, de acarretar mudangas de grande impacto, muitas delas fonte
de forte controvérsia e com necessidade de maiores esclarecimentos.

Por esse motivo este documento apresentar-se-4 de modo interpretativo, esclarecendo
guanto as obrigacdes decorrentes desta Lei e a forma como a DAB as segue enquanto
Controlador, ou seja, responsavel pelo tratamento dos dados (parte Il da PP) e
Processador ou Subcontratado (Parte | da PP).

As alteracdes chave a saber comegam, desde logo, pelo seu ambito e pelos sujeitos a
quem se destina, importando, por isso, comecar por distinguir, de acordo com o artigo 4°
do RGPD: Controlador(es)/Responsavel(eis) pelo tratamento de dados e
Processador/Subcontratante(es)

» Data Controller - (Controlador(es) ou Responsavel(eis) pelo tratamento) — Sera pessoa
singular ou coletiva, ente publico ou privado, agéncia, instituicdo ou qualquer outro
organismo que decide como e porque é que os dados sdo processados. Portanto, pessoa
fisica ou juridica que, isoladamente ou em conjunto com outros, determina os fins e meios
de processamento de dados pessoais.

Ora pelo artigo 5° do RGPD, o Controlador(es)/Responsavel(eis) pelo tratamento é o
responsavel por provar o cumprimento dos principios relativos ao tratamento de dados
pessoais conforme esté vinculado.

» Data Processor (Processador ou Subcontratante) - Serd pessoa singular ou coletiva,

ente publico ou privado, agéncia, instituicdo ou qualquer outro organismo que trate o0s
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dados pessoais por conta do responsavel pelo tratamento destes (Subcontratante). Ou
seja, aguele que processa dados pessoais em nome do(s)
Controlador(es)/Responsavel(eis) pelo tratamento.

Pelo artigo 28.° do RGPD, o tratamento pode ser efetuado em nome do(s)
Controlador(es)/Responsavel(eis) pelo tratamento, mas este é responsavel por
subcontratar apenas 0s Processadores/Subcontratantes que fornecam garantias
suficientes de cumprimento do RGPD, isto é, Processador(es)/ Subcontratante(es) que
tenham evidéncias da implementacdo das medidas técnicas e organizacionais
adequadas, de tal forma que o processamento satisfaga os requisitos do regulamento.
Assim, todas as entidades da UE ou mesmo fora da UE, como
Controlador(es)/Responsavel(eis) pelo tratamento ou Processadores/Subcontratantes,
devem implementar os controlos necessarios para garantir a conformidade com o RGPD,
Lei n.° 58/2019 em Portugal, desde que os dados a ser processados sejam

sobre cidaddo da UE. Esta responsabilidade ¢é partiilhada entre 0(s)
Controlador(es)/Responsavel(eis) pelo tratamento e Processador(es)/ Subcontratante(es),
(as multas podem ser aplicadas a ambos).

Portanto, nos termos do RGPD/ Lei n.° 58/2019 a DAB é:

e Controlador/Responsavel pelo tratamento de todos os dados que coleta dos seus
clientes e, para prestagdo dos servi¢cos subscritos e respetivo suporte (Parte Il PP)

* Processador/Subcontratante enquanto agente de alojamento dos seus dados,

registo de dominios ou venda de certificados SSL (Parte | PP)

PARTE |

Enquadramento e obrigacdes da DAB enquanto Processador ou Subcontratado

A - Informagéo e historico

Passa a ser responsabilidade do(os) Controlador(es)/Responsavel(eis) pelo tratamento de
dados implementar medidas efetivas capazes de demonstrar a conformidade das
atividades de processamento de dados, mesmo que, cOmo ja vimos, 0 processamento
seja realizado por um Processador/Subcontratante de dados em nome do

Controlador(es)/Responsavel(eis) pelo tratamento, sendo que neste caso se
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tratara de responsabilidade partilhada.
Entédo, o(s) Controlador(es)/Responsavel(eis) pelo tratamento de dados passa(m) a ser
o(s) responsavel(eis) (eis) por garantir que os direitos assegurados pelo RGPD sao

efetivamente cumpridos, a saber os mais relevantes:

1 - Informacéo sobre os dados colhidos o seu fim e 0 consentimento

O pedido de consentimento para a colheita e processamento dos dados tera de ser
levado a cabo de forma inteligivel a vista do homem comum, contendo em si ou anexo
gual o seu obijetivo, fim ou fundamento. Portanto, 0 consentimento deve ser claro e
distinguivel de outros assuntos, facilmente acessivel, fazendo uso de linguagem clara e
simples. Permitindo ao titular dos dados, ndo s6 perceber o que esta a consentir e quando
0 esta a fazer, mas também do mesmo modo, ou com acesso e facilidade semelhantes,
retirar o seu consentimento.

A todo o tempo o(s) Controlador(es)/Responséavel(eis) pelo tratamento de dados deve
(em) ter histérico de forma a poder provar que o consentimento foi adquirido de forma
legitima e em conformidade com o RGPD.

Como Controlador(es)/Responsavel(eis) pelo tratamento a DAB garante, ao dia de hoje, e
na verdade desde sempre, que o consentimento da coleta dos dados do cliente subscritor,
no ato do preenchimento da sua ficha de cliente, € obtido de maneira ativa e consciente.
No entanto, e tendo em mente o principio da clareza que o novo regulamento preconiza,
por acdo pratica, a DAB passa a separar, desde logo, o consentimento a rece¢éo de
informacgé&o generalizada da aceita¢do das clausulas contratuais gerais, conforme disposto
na parte |l desta PP.

Como Processador/Subcontratado os dados que lhe sdo confiados sédo disponibilizados
pelo Responsavel pelo tratamento (cliente da DAB) tendo como fim ou objetivo que a DAB
Ihe preste o servico contratado no ato da subscricdo deste. No ato da subscricdo do
servico, com eventual migracéo de dados e/ou a sua criagcdo ou eliminacdo incremental, o
Responsavel pelo tratamento (cliente da DAB) entende e aceita que o objetivo final da sua
acao é receber a prestagcdo do servigo subscrito, conforme descrito na pagina online da
DAB na data/hora em que o subscreveu. Para isso, na data/hora da sua subscricdo ser-

lhe-a enviado um email de confirmacédo, bem como no ato do pagamento e da ativacao de
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servigo. Todos estes emails ficardo guardados na area de cliente myDAB, acessiveis para
consulta do Responsavel pelo tratamento (cliente da DAB).

2 - Direito ao acesso

Um dos direitos que foram expandidos com o RGPD foi o direito de acesso dos sujeitos
aos seus dados pessoais, a sua edicdo e retificacdo. Este direito estende a sua
abrangéncia incluindo, agora, o direito de saber a todo o tempo se 0s seus dados estao
ou ndo a ser processados, onde e para que finalidade. Além disso, o
Controlador(es)/Responsavel(eis) pelo tratamento deve viabilizar uma cépia dos dados
pessoais, gratuitamente, e em formato exportavel.

Como Controlador(es)/Responsavel(eis) pelo tratamento de dados, a DAB viabiliza o
acesso permanente aos dados, a todo tempo, por parte do seu titular e através da sua
area reservada, este pode também altera-los, salvaguardando sempre a corre¢cédo destes
dados. Por obrigacdes fiscais, tipicamente, quando os dados do cliente DAB se verificam
como incongruentes, existe contacto proativo da nossa parte solicitando a correcéo.
Podera saber mais sobre o cumprimento desta obrigacdo na PARTE Il desta PP.

Como Processador/Subcontratado a DAB ndo acede aos dados que lhe sédo confiados
pelo Responsavel pelo tratamento (cliente da DAB), salvo se, e apenas durante o tempo
em que se afigure estritamente necessario para a prestacao do servigo contratado. Desta
feita, 0 acesso a estes dados estara a todo o tempo disponivel e na esfera do cliente,
através dos meios e dados enviados no ato da sua subscrigdo/ativacao.

Poder-se-a dar o caso de ocorrerem contingéncias de acesso motivadas por fatores
técnicos que levem a indisponibilidade de servigo, sendo a conduta da DAB a prevista nos
termos das suas condi¢des gerais/especiais de prestacdo de servico da DAB as quais
esta politica de privacidade é complementar, constituindo-se como anexo obrigatério. Na
parte de indisponibilidade técnica de acesso ao servi¢o, poder-se-a dar o blogueio de
acesso para: i) Seguranga dos proprios dados contra acessos ilegitimos, por exemplo
gquando hajam excessivas tentativas de login falhadas; ii) Seguranca de preservacdo de
dados, quando seja do conhecimento da DAB que os conteldos correm riscos de ser

corrompidos por se manterem disponiveis online; iii) Para cumprimento de uma ordem
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judicial ou outra com a mesma forca compulsoria; iv) Nos termos da lei quando a DAB

tenha conhecimento de atividade ou informacéo cuja ilicitude seja manifesta.

3 - Direito a portabilidade

Intrinsecamente ligado ao direito ao acesso, ganha forma diferenciada o direito a
portabilidade.

O titular dos dados, além de acesso passa a ter o direito de exigir uma copia em formato
de uso comum, exportavel e importavel de forma automatica/digital, adquirindo, assim,
uma autonomia diferenciada jA que pode transmitir esses dados a outro(s)
Controlador(es)/Responsavel(eis) pelo tratamento, ou seja, quebra a inducédo do atrito a
mudanca provocada pelo(s) Controlador(es)/Responsavel(eis) pelo tratamento.

A DAB, enquanto Controlador/Responséavel pelo tratamento, permite ao titular dos dados,
através da sua éarea de cliente, exportar todos os seus dados pessoais num formato
universal podendo assim ser importado por qualquer software. Podera saber mais e como
na PARTE Il desta PP.

Como Processador/Subcontratante, ndo conhecendo, por natureza, os dados pessoais
que processa, limita-se a veicular o acesso permanente aos seus clientes —
Controlador(es)/Responsavel(eis) pelo tratamento dos dados - para que estes possam
fazer copias dos conteudos a qualquer altura, bem como migrar os contetdos alojados
nos seus servidores para qualquer outro provedor de servigos ou, para um dispositivo de
armazenamento a ser disponibilizado por este. Também nos servicos conexos ao
alojamento de dados e que também possam ter dados pessoais, como nos nomes de
dominio, o cliente podera transferi-los a todo o tempo, no entanto, caso pretenda apenas
remover o nome de dominio tal tera que ser requerido ao registry. Dado o enorme ndimero
de TLDs existentes com diferentes regras entre si, € uma vez que a DAB é aqui, também,
Subcontratante, devera o Responsavel pelo tratamento (cliente da DAB), caso pretenda,
solicitar essa e outras informacdes sobre o TLD pretendido no ato da sua subscricao.

A DAB, apenas tera acesso a estes dados quando seja este 0 Unico meio tecnicamente
vidvel, e apenas durante o tempo em que se afigure estritamente necessario, para a
prestacdo do servico contratado. Nestes casos, a DAB comunicara com o Responsavel

pelo tratamento (cliente da DAB) os termos técnicos em que tal foi e/ou sera feito e
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exortara a este para que mantenha os cuidados necessarios para garantir a seguranca da
informac&o. A indicacdo destas boas praticas por parte da DAB, é expectavel o seu
seguimento por parte do Responsavel pelo tratamento (cliente da DAB), tal ira prevenir
falhas de seguranca, bem como exonerar a DAB de qualgquer responsabilidade por acao
ou omissdo advinda do desenvolvimento normal das suas tarefas, uma vez que obriga o
Responsavel pelo tratamento (cliente da DAB) a auditar e verificar todas os trabalhos
levados a cabo, bem como a seguranca, conformidade e integridade da informacéao.
Assim ficard o Responsavel pelo tratamento (cliente da DAB) obrigado a reportar
oportunamente (i.e., imediatamente apos a intervencdo da DAB) quaisquer anomalias ou
desvios que possa ter diagnosticado em resultado desta auditoria obrigatéria, para que
possam ser prontamente corrigidos e tratados, ou, caso aplicavel, devidamente
encaminhados para tratamento conforme a politica de fuga de informacdo e de dados

pessoais.

Boas Praticas: Normalmente, ser-lhe-ao enviadas no email de intervencdes necessarias,
as boas praticas a serem usadas para a situacdo em concreto. Ficando desde ja, e pela
presente, assegurado e garantido pela DAB enquanto Subcontratante, e aceite pelo
Responsavel pelo tratamento (cliente da DAB), que o0 acesso a determinados dados nao
equivale a sua consulta ou manipulagéo por parte da equipa da DAB.

O Responsavel pelo tratamento (cliente da DAB) entende e aceita que, no ambito das
suas obrigag@es profissionais a DAB possa ter que aceder aos dados que o Responsével
pelo tratamento (cliente da DAB) tem alojados na infraestrutura da DAB, de forma a levar
a cabo uma acado que lhe é exigida, e para que tal seja possivel podera ser necessario
acesso a dados de login a um servigo, e consequentemente 0 acesso a dados alojados
em servico.

Entendendo ambas as partes que este tipo de informagdo € sensivel e 0 seu
conhecimento deve ser apenas do respetivo titular, a DAB compromete-se a solicitar
acesso, apenas quando é estritamente necessario. Nestes casos, ainda que as nossas
plataformas sejam seguras, 0 Responsavel pelo tratamento (cliente da DAB) devera tomar
precaucdes adicionais antes de nos facultar os dados de acesso: i) Alterar a password

atual para uma aleatéria antes de a enviar ao nosso suporte; ii) Depois da ocorréncia
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estar resolvida, a password deve ser alterada novamente; iii) O envio da password devera
ser feito em resposta ao ticket e através do my DAB - https://my. DAB.pt - que dispbe de
acesso seguro; iv) Caso seja solicitado acesso root (servicos dedicados) seréo
disponibilizadas as chaves publicas de acesso que devem ser autorizadas; v) Caso utilize
firewall agradecemos que nos informe para que possamos enviar lista de enderecos IP a
autorizar; vi) Imediatamente depois da intervencdo da DAB devera auditar e verificar os
trabalhos levados a cabo, bem como a seguranca, conformidade e integridade da
informacg&o, reportando imediatamente qualquer anomalia ou incongruéncia de dados; vii)
Exortamos que o Responsavel pelo tratamento (cliente da DAB) mantenha os softwares
alojados efou cédigo utilizado devidamente atualizados de forma a nado apresentar
vulnerabilidades ou falhas de seguranca que exponham a informagé&o ao risco, bem como
levar a cabo, regularmente, auditorias de seguranca aos seus conteldos; viii) Exortamos
gue o Responsavel pelo tratamento (cliente da DAB) tenha uma politica restrita de higiene
e seguranca de passwords, bem como de cépia de seguranca dos contetdos alojados;

iv) Em qualquer caso em oferta de dados pessoais se afigure como inultrapassavel para
conseguir suporte junto da DAB, deverd ficar advertido que, nestas vias de contacto,
existe sempre maior exposicdo ao risco. O tratamento e processamento destes dados
reger-se-a pela parte 1l da POLITICA DE PRIVACIDADE e, neste caso, para exercer o
direito de esquecimento de comunica¢des ou para reportar qualquer situacado concernente
com risco ou violacdo de seguranca de dados queira fazé-lo por email enderecado a
dpo@dab.pt, indicando o nome/cédigo/data/hora/meio/ das comunicagbes que pretende

que sejam esquecidas.

4 - Direito ao esquecimento

O direito ao esquecimento ou “Right to erasure” € uma das mudancas fulcrais introduzidas
pelo RGPD. Quando antes cabia ao titular dos dados o 6énus da prova quanto ao facto dos
seus dados, ao estarem a ser processados ou disseminados serem causa direta de danos
ou sofrimento para si, agora inverte-se o 6nus, passando o direito a ser sempre invocavel

a todo o tempo.
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Portanto, o titular poderd reivindica-lo sempre, sendo 6nus  do(s)
Controlador(es)/Responsavel(eis) pelo tratamento provar(em) razdo legalmente
fundamentada para nédo o fazer.

O principio subjacente a esta mudanca no direito é facilitar e agilizar a eliminacao, o fim
do processamento ou disseminacao de dados pessoais de quem assim ndo pretenda e
quando, para tal, ndo haja uma razao justificada.

Estas razdes justificadas que permitem ao(s) Controlador(es)/Responsavel(eis) pelo
tratamento negar o exercicio deste direito ao titular dos dados devem pois, sempre, ser
avaliadas a luz de um exercicio de razoabilidade que nos obriga a pesar a importancia
dos interesses legitimos do(s) Controlador(es)/Responsavel(eis) pelo tratamento, face aos
interesses ou direitos e liberdades fundamentais do titular dos dados.

O titular dos dados tera o direito inegavel de ver os seus dados eliminados e interrompido
0 seu processamento quando:

» O propdsito original, ou o fim a que se destinavam os dados pessoais ndo existir e os
dados em si ndo forem mais necessarios para nenhum fim que lhe seja conhecido ou
transmitido;

* Quando o individuo ndo consentiu independentemente do fim;

* Quando nao haja sustentagao legal para tal;

» Se os dados processados sao de servicos prestados a uma criancga;

* Em qualquer caso em que os dados sejam processados em violagdo RGPD.

O(s) Controlador(es)/Responsavel(eis) pelo tratamento podera(do) negar-se a eliminagao
ou alteracdo dos dados, provendo, em sua vez, a restricio do seu acesso e/ou
processamento quando:

* A precisao dos dados pessoais € contestada pelo titular dos dados, no entanto, a sua
exatiddo ndo pode ser determinada ou provada;

* Os dados pessoais que se pretende eliminar ou mudar devem ser mantidos para fins de
evidéncia.

Em qualquer dos casos, o(s) Controlador(es)/Responséavel(eis) pelo tratamento é (sdo)
responsavel (eis) por comunicar, por escrito, ao titular dos dados, a sua recusa de
retificacdo ou eliminacéo de dados pessoais ou a restricdo do seu tratamento, bem como

0s motivos da recusa. Sendo ainda facto que a prépria lei podera prever a exclusdo a
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essa obrigacao por parte do controlador(es)/Responsavel(eis) pelo tratamento, sempre
que esta seja uma medida necesséaria e proporcional para um estado de direito
democratico e, portanto, tendo sempre e devidamente em conta os direitos fundamentais
e 0s interesses legitimos do titular dos dados. Sdo exemplos, ndo exaustivos, destas
exclusbes todos 0s casos em que a eliminagdo ou alteracao de dados possa:

« Evitar prejudicar a prevencao, detecao, investigagdo ou aplicacado de infragdes penais ou
a execucado de sancdes penais;

* P6r em causa a segurancga publica;

* P6r em causa a seguranca nacional;

* Pér em causa os direitos e liberdades dos outros;

* Evitar ou obstruir investigacdes ou procedimentos oficiais/legais.

N&o deixa aqui, no entanto, de ser o(s) Controlador(es)/Responsavel(eis) pelo tratamento
obrigado a informar o titular dos dados da possibilidade de apresentar uma queixa a uma
autoridade de controlo ou de interpor recurso judicial perante a sua recusa a este direito.
Para as entidades Controlador(es)/Responsavel(eis) pelo tratamento e
processador/Subcontratante a conformidade com o uso deste direito traz varias
implicagbes, comecando por aumentar a sua necessidade de capacidade de manter
registos de atividades de processamento, bem como provas da relevancia e da
necessidade de todos os dados que controlam ou processam, o que inclui as finalidades
do processamento, categorias envolvidas e prazos previstos. Esta informagcdo deve ser
comunicada ao titular dos dados e os registos devem ser mantidos de forma a poderem
ser disponibilizados a autoridade de supervisdo mediante solicitagdo de prova para
gualquer matéria relacionada a um assunto de dados pessoais.

A DAB, enquanto Controlador(es)/Responsavel(eis) pelo tratamento viabiliza ao cliente o
direito ao esquecimento quer atraves da sua area reservada quer por solicitacdo via
email, conforme previsto na PARTE Il da PP.

Quanto ao esquecimento dos dados coletados enguanto
Controlador(es)/Responsavel(eis) pelo tratamento, a DAB, em exercicio de razoabilidade,
avaliados os parcos dados que coleta face as suas obriga¢des contratuais e a defesa dos
seus interesses legitimos, bem como o cumprimento da lei, nomeadamente a lei fiscal,

podera negar-se a eliminacéo ou alteracdo dos dados, provendo, em sua vez, a restricao
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do seu acesso e/ou processamento de forma a preserva-lo como evidéncia. Estes dados
sdo, no entanto, armazenados, nao processados, e apenas com acesso restrito e

justificado — arquivo morto.

Como Processador/Subcontratante quanto aos dados alojados nos seus servidores pelo
Responsavel pelo tratamento (cliente da DAB), apesar de agndéstica ao tipo de dados (i.e.,
se sdo ou ndo pessoais) a DAB encontra como intrinsecamente ligado ao tempo
obrigatério de retencdo de backups, caso aplicavel, por isso esse sera o tempo esse o
limite licito para o direito ao esquecimento neste tipo de servicos. Noutros servicos de
alojamento da informagcédo, em que ndo haja backups o direito ao esquecimento sera
exercido sempre que expressamente requerido ou, automaticamente, apos a data de
término de servico, considerando os dias de retencdo tendo em vista a recuperagao
definida para o respetivo servigo, nunca ultrapassando os 30 dias.

O Responsavel pelo tratamento (cliente da DAB) entende e aceita, que nao € sua
responsabilidade direta garantir o exercicio de direito ao esquecimento ao titular dos
dados quando este seja diferente do préprio Responsavel pelo tratamento (cliente da
DAB), ja que isso envolveria aceder e manipular a dados aos quais ndo tem legitimidade
de acesso. Esta obrigacdo cabera exclusivamente ao Responsavel pelo tratamento
(cliente da DAB) que devera acautelar que esta seja levada a cabo em conformidade com
a lei.

Apesar de haver pedido de esquecimento expresso por parte do titular dos dados, ou
ainda que esta obrigacdo resulte do cémputo do tempo, a DAB podera ser obrigada a
preservar dados, quando haja ordem expressa de autoridade judiciaria com poderes para
0 ato ou de forma preventiva para garantir a preservacao de provas que possam por em
causa a segurancga publica ou nacional, os direitos e liberdades de outros ou para sua

propria protecao e defesa.

5 - Pseudonomizacéo e anonimizacao
O RGPD recomenda a pseudonimizacgéo para reduzir os riscos de exposicéo dos titulares
de dados em causa 0 que, por si, também viabiliza uma seguranca adicional para os

responsaveis pelo tratamento e o(s) Processador(es)/Subcontratante(s). Muito embora o
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RGPD incentive a utilizagdo da pseudonimizagdo, os dados pseudonimizados ndo deixam
de ser considerados dados pessoais, permanecendo, por isso, abrangidos pelo RGPD.

O RGPD define a pseudonimiza¢do, como um processamento de dados pessoais levado
a cabo de forma a ndo poderem ser atribuidos a um sujeito ou dado especifico sem o0 uso
de informacdes adicionais. Para pseudonimizar um conjunto de dados de forma eficiente,
as informacdes adicionais devem ser mantidas separadamente e sujeitas a medidas
técnicas e organizacionais que garantam a sua nao atribuicdo a uma pessoa identificada
ou identificavel.

As técnicas de pseudonimizacdo diferem das técnicas de anonimizacdo. Com a
anonimizagéo, os dados sédo apagados para qualquer informag&o que possa servir como
um identificador de um assunto de dados. A pseudonimiza¢do, como vimos, ndo remove
todas as informacdes de identificacdo dos dados, mas apenas reduz a vinculagdo de um
conjunto de dados com a identidade original de um individuo, usando, por exemplo, a
criptografia, que torna os dados originais ininteligiveis e o processo néo pode ser revertido
sem acesso a chave de descodificacdo correta ou a tokenizacdo, que é outra abordagem
para proteger os dados substituindo-os por outros, chamados tokens.

A distincdo legal entre dados anénimos e pseudonimizados € a sua categorizagdo como
dados pessoais. Os dados sob pseudénimo ainda permitem alguma forma de
reidentificacdo (mesmo indireta e remota), enquanto os dados anénimos ndo podem ser
reidentificados.

Tanto a pseudonimizagdo como a anonimizagéo séo preconizadas pelo RGPD, que aspira
e incentiva a sua utilizagéo de forma generalizada e recorrente.

Assim, 0s Controlador(es)/Responsavel(eis) pelo tratamento e o(s)
Processador(es)/Subcontratante(es) de dados pessoais sdo convidados a implementar
uma ou outra dessas técnicas para minimizar o risco e, uma vez que as duas técnicas
diferem, diante do RGPD, a escolha devera depender do grau de risco e de como 0s
dados ser&o processados.

Como Controlador/Responséavel pelo tratamento, a DAB usa a pseudonimizacdo, sendo
que o uso do ID de cliente, ID de servico, ID de pagamento ou ID de ticket sdo formas do
cliente DAB se, identificar, identificar um servico, uma determinada transacdo de

pagamento ou interacdo com o n/ suporte. Internamente, e no tratamento da informacao,
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tipicamente, o normal operador n&o precisa conhecer sendo o email autorizado do cliente,
para sua identificagcdo, ja que todas as outras matérias, dai por diante, sédo tratadas com
uso aos referidos 1D, Cfr. PARTE Il desta PP.

Como Processadores/Subcontratados somos totalmente agnésticos aos dados alojados
na nossa infraestrutura, estando limitados a processar os dados, que nos sdo confiados
pelo(s) Controlador(es)/Responséavel(eis) pelo tratamento, nos termos necessarios para a
prossecucdo das suas obrigacBes para prestacdo do servico contratado. Assim, sera
responsavel por manter a seguranca da informagdo nos termos em que se propdem
evitando que os dados sejam acedidos indevidamente quer seja por meios fisicos, l6gicos
ou de engenharia social. Para garantir esta obrigacédo a DAB tomara todas as medidas de
seguranca técnicas adequadas a protecgéo dos dados, onde se inclui a pseudonomizacgéo
possivel dos dados que sejam passiveis de ser acedidos no normal decurso da prestacao
de servicos, como sendo os nomes dados aos servidores fisicos ou dados requeridos por
vias de contacto onde néo seja viavel a confirmacédo de identidade, por outro lado a total
anonimizagdo completa dos dados alojados pelo(s) Controlador(es)/Responsavel(eis)
uma vez que nao sdo conhecidos da DAB.

6 - Direito a oposicdo a tomada de decisGes automatizadas e a criacao de perfil
“profiling”

Tomada de decisfes automatizadas e profiling sdo dois conceitos distintos, mas muitas
vezes interligados.

A criacdo de um perfil — profiling - € uma forma de processamento automatizado de dados
pessoais usado para analisar ou prever questdes relacionadas a um individuo, por
exemplo, analisar a sua situacao financeira, salde, interesses ou localizagao.

A tomada de decisdo automatizada é a capacidade de tomar decisGes sem envolver a
ponderacdo humana.

Os dois conceitos interligam-se na medida em que o profiling pode, na grande maioria das
vezes, ser 0 precursor da tomada de decisBes automatizada. Na pratica, isto pode
processar-se de duas formas, mas antes demais tera sempre de haver uma recolha de
dados para tracar um de perfil geral, depois os individuos sdo segmentados em diferentes

grupos com base na analise dos dados colhidos.
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Partindo daqui, com base neste perfil podem ser tomadas:

* Decisdes humanas - onde um humano toma uma decisao baseada no perfil do individuo;
« Tomada de decisdo exclusivamente automatizada - onde um algoritmo toma uma
deciséo, sem intervencdo humana.

O RGPD vem proibir certos tipos de tomada de decisdo automatizada, ou seja, as acoes
baseadas exclusivamente na tomada de decisdes automaticas que produzam efeitos
juridicos ou que, de igual modo, afetem significativamente um individuo séo proibidas.
Considerando-se, assim, que todos os atos que afetam significativamente o individuo sédo
atos que colidam com os direitos do individuo, afetam o0 seu estatuto legal ou os seus
direitos enquanto parte de um contrato. Na prética, e a titulo de exemplo, poder ter ou nao
direito a beneficios para habitagédo, entrada numa fronteira nacional, recusa automatica de
um pedido de crédito online, recrutamento eletrénico sem qualquer intervencdo humana,
publicidade segmentada por perfil que leva a diferentes pessoas possam ser cobradas em
diferentes precos, etc.

Excetua-se desta proibicdo 0s casos em sejam necessarias para o desempenho de uma
determinada tarefa, haja consentimento explicito do titular dos dados ou estejam previstas
num contrato e ainda quando sejam autorizadas por lei.

No caso, mantendo-se o profiling as tomadas de decisdo exigirdo uma certeza quanto a
forma da tomada de decisdo e, naturalmente, o impacto e consequéncias para o
individuo.

Além desta proibicéo fica ainda preceituada a obrigagdo de salvaguardas e transparéncia.
Ou seja, os individuos devem ser avisados quando uma decisdo foi tomada usando
exclusivamente decisdes automatizadas, sendo-lhes sempre concedido o direito de
solicitar uma revisdo dessa decisdo. A revisdo deve ser realizada necessariamente por
humano com autoridade e capacidades apropriadas para alterar a decisdo e devera
considerar todos os dados relevantes e toda a informac&o adicional fornecida pelo
individuo, além dos dados recolhidos por profiling.

Além disto, os titulares dos dados tém sempre o direito a opor-se ao uso de profiling, ou a
qualquer forma automatizada de processamento de informacéo pessoal, com o objetivo

de os avaliar e tipificar.
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Na DAB nédo ha tratamento automatizado, incluindo a definicdo de perfis que produzam
decisBes com efeitos juridicos.

B - Responsabilizacéo

1 - Obrigacédo do uso da privacy by design, privacy by default e Data Minimisation
Privacidade por design — privacy by design - como um conceito passa a ser parte de uma
exigéncia legal do RGPD. A privacidade por design exige a inclusdo da protecado de dados
desde o inicio do design dos sistemas, portanto deve ser projetada no desenvolvimento
dos processos de negoécios para qualquer produto ou servicos, sendo definidas
configuracdes de privacidade de elevado padréo e recorrendo a medidas técnicas e de
procedimentos capazes de garantir que o processamento, durante todo o ciclo de vida
dos dados, estando em conformidade com o regulamento.

E ainda exigido que os responsaveis pelo tratamento mantenham e processem apenas 0s
dados absolutamente necessarios para 0 cumprimento de seus deveres e para
cumprimento das finalidades para as quais foram recolhidos e séo tratados (minimizacao
de dados), bem como o acesso a dados pessoais seja limitado aqueles que precisam
realizar o processamento.

O RGPD vem ainda garantir que sdo colocados em préatica todos 0os mecanismos e
técnicas que possam garantir que, por defeito, apenas sera recolhida, utlizada e
conservada, a quantidade necesséria de dados pessoais tendo em conta a sua finalidade.
Esta obrigacdo deve ser considerada durante toda a vida dos dados e do seu tratamento,
bem como no seu prazo legal de conservacao, considerando para ambos 0s casos 0s
requisitos diferenciados necessarios a sua acessibilidade. Esta obrigagéo visa assegurar
gue os dados pessoais ndao sao disponibilizados massivamente ou a um ndmero
indeterminado de pessoas ou sem intervengdo humana.

Todas estas medidas trazem a responsabilidade acrescida ao(s)
Controlador(es)/Responsavel(eis) pelo tratamento/processador/Subcontratante que fica,
assim, adstrito, desde a concecéo e durante todo o tempo em que processe ou controle
dados pessoais, a garantir a privacidade dos titulares dos dados, o que conduzira,

necessariamente, a minimizagao da exposi¢ao ao risco.
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Enquanto Controlador(es)/Responséavel(eis) pelo tratamento, a DAB cumpre com o0s
requisitos inerentes ao que se entende por privacy by design e by default, usando os
meios de seguranca adaptados, com certificados de seguranca e pseudonomizacdo
desde a subscricdo de servico, encriptacdo de dados, firewall, antivirus & antimalware,
acessos autenticados por VPN controlados, restritos e escalonados, arquivo reduzido, ndo
guardando password e com rigorosa politica de limpeza de sistemas internos
ciclicamente.

Enquanto Processador/Subcontratante, a DAB garante:

- Os acessos fisicos a sua infraestrutura, controlados por Circuito Fechado de Televisao,
séo controlados 24 horas/dia pelo pessoal responsavel da seguranca. Existem camaras
nas zonas comuns tanto nos interiores como nos exteriores e 0 acesso as salas técnicas
é totalmente proibido; sistema do controlo global para a dete¢do de presenca de intrusos
no edificio. A seguranca baseia-se na presenca de pessoal 24x7 que dispbe de todos 0s
sistemas necessarios para o controlo de todas as zonas do edificio desde o posto de
controlo. A segurancga € ainda responsavel pelo registo humano de acessos aos quais
acresce o controle por RFID;

- A nossa rede é composta por transito de varios operadores Tier 1, presenca em varios
pontos de troca de trafego (GigaPix, ESpanix, DE-CIX), bem como multiplos acordos de
peering privado;

- Os varios Datacenters encontram-se interligados permitindo trocas de trafego publico e
privado de forma segura e com laténcias reduzidas. Como opgéo disponibilizamos servigo
de VPN quer seja “client to site” ou “site to site”, permitindo acesso seguro e por rede
privada aos servicos e infraestrutura alojada nos varios Datacenters;

Toda a infraestrutura € monitorizada 24x7x365 a partir dos nossos NOC,
disponibilizando graficos com métricas e laténcia de acesso aos servicos para 0S VAarios
clientes (servigos que o incluam). Em caso de eventos, a equipa de operacbes é
notificada e sdo tomadas as acdes necessarias a normalizagdo do servi¢co. Possuimos
SIEM (security information and event management) eficiente bem como politica de Gestéo
de vulnerabilidades, com Monitorizagdo 24x7x365.

2 - Encarregado de Protecao de Dados (“DPO - Data Protection Officer”) é o

responsavel pelo tratamento e protecdo dos dados pessoais.
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A nomeacdo de DPO sera mandatéria para autoridades publicas, com excec¢do dos
tribunais ou autoridades judiciarias independentes, quando atuem no exercicio das suas
funcdes judiciais. Além das autoridades publicas sera obrigatério um DPO para todos os
Controlador(es)/Responsavel(eis) pelo tratamento e Processador/Subcontratante, cujas
atividades principais consistam em operacdes de processamento de dados de forma
regular e sistematica e em larga escala ou quando esses dados pertencam a categorias
especiais — dados sensiveis. Segundo o art.° 9 do RGPD séo dados sensiveis todos 0s
que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou
filoséficas, ou a filiacdo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados relativos a salde ou
dados relativos a vida sexual ou orientacao sexual de uma pessoa.

O DPO deve ser nomeado com base nas suas qualificacfes profissionais com especial
enfoque no conhecimento técnico sobre legislacdo e préaticas de protecédo de dados.

O DPO é o responsavel pela conformidade e pela gestdo de processos tendo em vista a
seguranca de dados. E ainda responséavel por lidar com situacées de crise, como fugas de
informacgé&o ou outros problemas criticos para continuidade de negdcios no que concerne
a manutencdo e processamento de dados pessoais e confidenciais.

Mesmo nas entidades em que nao seja obrigatorio o DPO, a entidade devera designar um
responsavel pelo tratamento, ou seja, uma entidade, funcionario ou nado que,
individualmente ou em conjunto com outrem, determine as finalidades e os meios de
tratamento dos dados pessoais.

A DAB tem um DPO que podera ser contactado diretamente para o email dpo@dab.pt.

3 - Responsabilidade por fundamento na coleta e processamento de dados

Os dados ndo podem ser coletados ou processados sem que haja um fundamento legal
gue o justifique.

Em termos de complexidade, o essencial fundamento ser4d sempre o consentimento
expresso por parte do titular, ndo podendo este ser generalista, mas antes elencar e
especificar cada um dos fins a que se destina.

Fora o consentimento, o processamento, por ser indispensavel para a prestacdo de um

servi¢o ou venda de um produto, pode afigurar-se como necessario e a esta necessidade
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serd intrinseca a necessidade de processar os dados para a preparagdo e execucao de
um contrato, acordo, proposta ou outro documento oficial ou com for¢a legal.

O processamento é sempre necessario e justificado para o cumprimento de uma
obrigacdo legal a qual o(s) Controlador(es)/Responsavel(eis) pelo tratamento esta(ao)
sujeito(s) ou para acautelar interesses vitais do titular dos dados ou mesmo de outros que
destes dependam.

Tem pleno assento e justificacdo legal todo o processamento que cumpra obrigacdes
necessarias para levar a cabo uma tarefa de interesse publico e para defender os
interesses legitimos do(s) Controlador(es) Responsavel(eis) pelo
tratamento/processador/Subcontratante. Ficando a salvaguardo que a ponderacéo desses
interesses legitimos deve sempre ser sempre feita atendendo aos direitos, liberdades e
garantias fundamentais do titular dos dados, jA que, em casos em que estes Ultimos
prevalecam, exige-se sobretudo a protecdo dos dados pessoais, em particular se o titular
dos dados for uma crianga.

Além destes, resulta como intrinseco as suas funcfes que o processamento dos dados
seja levado a cabo legitimamente, no ato do proprio exercicio da autoridade oficial do(s)
Controlador(es)/Responsavel(eis) pelo tratamento (DPO ou responsavel pelo tratamento e
protecdo dos dados pessoais), pelo que neste caso o seu acesso e tratamento estara,
desde logo, acautelado.

Como Controlador/Responsavel de tratamento, a DAB além de minimizar a coleta de
dados ao estritamente necesséario, tem o seu fundamento legal na subscricdo dos
servigos por clausulas contratuais gerais, e ora assim, na necessidade intrinseca a sua
prestacdo. Fora os dados necessarios para a subscricdo de servico e para estabelecer
contacto com o cliente, a DAB néao recolhe ou processa quaisquer outros dados e todos
0s que lhe possam ser facultados pelo titular de forma voluntaria e discricionaria séo
ignorados e excluidos de processamento, tal como previsto na Parte Il desta Politica de
Privacidade.

Como Processador/Subcontratante a DAB garante a todos os seus clientes que leva a
cabo as medidas técnicas e organizativas adequadas para cumprimento da lei e de forma

a assegurar a seguranca da informacéo e a defesa dos direitos do titular dos dados.
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Enquanto Processador/Subcontratante, todos os dados armazenadosS noS nNOSSOS
servidores foram recebidos com base na contratacdo do referido servico e assim
prevalecem enquanto o servi¢o/contrato prevalecer. Fora este tempo fica a obrigacdo
residual, também advinda do proprio contrato, de manter, durante os tempos definidos os
backups dos contetdos anteriormente alojados.

O Responsavel pelo tratamento (cliente da DAB) entende e expressamente autoriza de
forma geral que a DAB, enquanto sua subcontratante, respeitando as condi¢cdes que lhe
sdo impostas pela lei, possa subcontratar servigos, que pela sua natureza assim o
exigem, como sendo licenciamento; nhomes de dominio; certificados SSL; sistemas de
backups e filtragem de email (alojados na infraestrutura da DAB); sistemas de mitigacao
de ataques etc. Salvaguardando que em todos estes servicos apenas sera veiculado
acesso a dados pessoais na limitagdo dos estritamente necessarios para:

1 — Registo ou alteracdo de dados no que concerne a nomes de dominio;

2 — Subscricéo e instalagéo de certificados S/IMIME (PersonalSign);

O Responsavel pelo tratamento (cliente da DAB), ao aceitar esta politica de privacidade
na subscricdo de um dos servicos que assim O exija, estara ainda a autorizar esta
subcontratacdo, sendo que quaisquer informacdes sobre os subcontratados da DAB
serdo oferecidas ao Responsavel pelo tratamento (cliente da DAB) sempre que solicitadas
e quaisquer as alteracBes a estes subcontratantes ser-lhes-4& comunicada viabilizando a
sua oposicdo. Para cumprimento desta obrigacdo, sempre que pretenda ou tenha
necessidade de alterar os subcontratados que possam ter acesso a dados pessoais do
Responsavel pelo tratamento (cliente da DAB), a DAB comunicara ao Responsavel pelo
tratamento (cliente da DAB) através de email informativo, tendo o Responséavel pelo
tratamento (cliente da DAB) cinco dias para se

opor a esta alteracdo no que aos seus dados pessoais diz respeito.

O Responsavel pelo tratamento (cliente da DAB) entende e aceita que para a prestacao
destes servicos especificos que a DAB € obrigada a subcontratar, podera ter de enviar, de
forma confidencial, os dados pessoais que coleta, para provedores de servicos externos.
O Responséavel pelo tratamento (cliente da DAB também entende e aceita que para a
prestacao do servico subscrito a DAB tera que enviar os dados necessarios para esse fim,

aos provedores de servicos externos, subcontratados da DAB, sediados na UE ou fora da
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UE, especificamente EUA ou registrar/y do pais de origem do ccTLD subscrito.
Considerando que, sem a transferéncia destes dados, o servico ndo pode ser prestado, a
aceitacdo da presente politica de privacidade e a subscricdo do servico sdo prova que o
Responsavel pelo tratamento (cliente da DAB) aceita os presentes termos.

Pela acdo de aceitacdo das clausulas contratuais gerais onde se insere a presente
Politica de Privacidade, aguando da subscricdo do servico, consubstancia-se um vinculo
contratual, entre DAB enquanto Processador/Subcontratante e o Responsavel pelo
tratamento (cliente da DAB), nos termos do art®28/6 e 9 do RGPD. Assim se estabelece,
nessa data, como objeto do contrato, a natureza e a finalidade do tratamento dos dados, o
servigo contratado, a duragdo do tratamento, a periodicidade

escolhida, e ficado ainda definido que a DAB desconhece, porque nao Ihe é necessario ou
dado a conhecer o tipo de dados pessoais, bem como as categorias dos titulares dos
dados.

Sendo nesta PP dadas a conhecer as obrigacdes e direitos do Responséavel pelo
tratamento (cliente da DAB), a DAB obriga-se a:

* Apenas processar os dados para prestacdo do servigo subscrito, nos termos das suas
Condigdes Gerais/Especificas e presente PP e elimina-los-a depois de concluida a
prestacao do servigo, podendo o cliente aceder-lhes antes da data de término para deles
fazer copia ou migracdo, uma vez que estdo sempre ao seu dispor (com excecao das
situagcBes acima descritas que Ihe sejam excecdes);

* Auxiliar, no limite das suas competéncias, 0 Responsavel pelo tratamento (cliente da
DAB), demonstrando o cumprimento das suas obrigacdes previstas pelo RGPD e
prestando as informacfes e as evidéncias necessérias para que este Ultimo possa
responder a inspecdes e auditorias. Sendo ainda a sua obrigagdo comunicar ao
Responsavel pelo tratamento (cliente da DAB), sempre que para cumprimento desse
dever possa eventualmente consubstanciar, em si, a violagdo de obrigacoes legais.

* Viabilizara sempre acesso ao Responsavel pelo tratamento (cliente da DAB) aos dados
que tem alojados na infraestrutura da DAB, de forma a poder cumprir as obrigacdes a que
esta adstrito pelo RGPD (salvo exce¢fes devidamente previstas e supra elencadas), bem

como quando por este solicitada, a DAB agira no limite das suas competéncias, de forma
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a auxiliar o Responsavel pelo tratamento (cliente da DAB) ao cumprimento das suas
obrigacdes de resposta aos direitos dos titulares dos dados

* Que todos os funcionarios e colaboradores da DAB estejam sujeitos a obrigagédo de
sigilo e confidencialidade, bem como tenham recebido e recebam formacao e informacéao
sobre confidencialidade e seguranca da informacdo e boas praticas. Estando ainda
obrigados a uma politica de seguranca de informac¢&o que os obriga a nomeadamente a:

- Fazer cépias de seguranca (backups), contra o risco de perda acidental

- Proteger os sistemas contra software malicioso (virus, malware, phishing, ransomware,
adware, etc.);

- Restringir e controlar o acesso fisico aos equipamentos de trabalho;

- Guardar as passwords em softwares encriptados;

- Garantir a s composicao de passwords de seguranca forte;

- Utilizar ligacbes seguras por VPN e ndo utlizar redes abertas, quando acede
remotamente & infraestrutura da DAB,;

- Nao partilhar e manter protegidas as passwords e os cOodigos de acesso as instalacdes e
aos sistemas;

- N&o partilhar nem conceder acesso a terceiros ao correio eletronico para fins
profissionais;

- N&o gravar as passwords de forma automatica nos sistemas e nos browsers;

- N&o utilizar as mesmas passwords para os sistemas da DAB e para usos pessoais;

- Nao escrever passwords ou qualquer dado pessoal em papéis, ou outro suporte de facil
acesso, ou caso o faca garantir que € imediatamente apds o seu propdsito, devidamente
destruido.

- Proteger todos os ficheiros de trabalho que contenham dados pessoais, usando
password para abertura e edi¢ao;

- N&o instalar software ndo autorizado em qualquer computador ou outro dispositivo que
utilize no a@mbito da atividade profissional;

- Utilizar o email de forma prudente e ponderada.

- N&o abrir mensagens de email com origem desconhecida ou com anexos que incluam
ficheiros executaveis, salvo se tiverem origem fidedigna e se nao indiciarem ser phishing

ou malware;
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- Verificar sempre os end erecos dos destinatérios;

- N&o seguir as ligagdes a links de emails suspeitos;

- Enviar informacgdes criticas ou sensiveis, sempre que possivel, em formato encriptado,
ou de forma repartida por mais que um meio de contacto;

- Caso se detete um virus no computador ou comportamento anormal desligar a internet e
desligar o cabo de rede se existir, ndo desligar o computador, contactar alguém da area
de informatica;

- N&o utilizar servigos publicos de email, de transferéncia de ficheiros e ou servigos cloud
para troca de dados da organizacgédo, salvo quando autorizado;

- Nao utilizar ferramentas ou redes sociais (WhatsApp, ou outras) para comunicar
assuntos contendo dados pessoais referentes a matérias profissionais, nem enviar
informagé&o da organizag&o por emails que ndo sejam institucionais;

- N&o registar o endereco de email profissional em redes sociais;

- N&o criar cépias ou arquivos contendo dados pessoais, a menos que seja prévia e
expressamente autorizado;

- Nao recolher imagens ou som de pessoas dentro das instalagbes da empresa, salvo
situacdes previstas em regulamento interno, por decisao do responsavel ou previamente
autorizadas pelos titulares;

- N&o publicar imagens ou som de terceiros em sites ou nas redes sociais, sem que tal
esteja devida e previamente autorizado pelos respetivos titulares;

- Comunicar superiormente, caso detete que tem acesso a dados pessoais fora da sua
funcgéo;

- Reportar eventual violagdo de dados pessoais, efetiva ou potencial ao DPO.

- Bloquear o computador sempre que se ausente;

- N&o tirar screenshots ou fotografias ou a dados pessoais;

- Nao guardar dados sensiveis localmente no computador;

- Guardar todas as pastas com dados pessoais em local seguro e de acesso condicionado
(armérios com portas fechadas a chave);

- Manter o posto de trabalho arrumado e cumprir o principio de “clean desk”;

- Nao fornecer qualquer informacdo com dados pessoais pelo telefone, a menos que seja

possivel certificar a identidade da pessoa que solicita a informacao;
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- Recolher as impressdes para impressora de rede o mais rapido possivel;

- N&o recolher, tratar e/ou armazenar dados pessoais sem estar para isso autorizado;

- Nao recolher, tratar e/ou armazenar dados pessoais sem as devidas medidas de
seguranca;

- Nao divulgar dados pessoais a terceiros, salvo outros colegas da DAB e sé dentro do
estritamente necessario ao exercicio das atividades que Ihe estdo acometidas;

- Recolher apenas os dados pessoais que sejam estritamente necessarios para o
exercicio da atividade e seguindo os procedimentos instituidos, usando sempre que

possivel pseudonomizagéo;

4 - Prestar contas da conformidade com o RGPD — Accountability

No sentido do RGPD, a prestacao de contas é a prova de conformidade de uma entidade
com o préprio regulamento. Nessa mesma légica, a responsabilidade é acompanhada de
medidas para mostrar a realidade da protecdo de dados. E importante observar esses
dois aspetos da responsabilidade: a implementacdo responsavel do RGPD e do
“relatorio”.

O RGPD redefiniu que os dados “pessoais” sao os dados usados para identificar uma
pessoa: “é considerado identificavel uma pessoa que pode ser identificada direta ou
indiretamente (...), inclusive por referéncia a um identificador, por exemplo nome, nimero
de identificagdo, dados de localizagéo ou identificador online , ou a um ou mais elementos
especificos da sua identidade fisica, fisiolégica, genética, psicoldgica, econémica, cultural
ou social “.

Nesse contexto, 0 RGPD imp8e aos Controlador(es)/Responsavel(eis) pelo tratamento
adaptar o seu funcionamento de forma a garantir (e poder mostrar - “renderizar contas” se
traduzirmos literalmente o termo), que 0s seus tratamentos de dados pessoais cumprem a
lei.

Em termos praticos, esta obrigacdo de prestacéo de contas traz consigo a figura do DPO
e do responséavel pelo tratamento e protecdo dos dados pessoais, mas acima de tudo
forca estas entidades a manter um registo documental dos processamentos realizados
sob a responsabilidade do(s) Controlador(es)/Responsavel(eis) pelo tratamento ou

Processador/Subcontratante e a analisar as consequéncias concretas desse
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processamento de dados, apresentando, em concluséo, os riscos particulares no que diz
respeito aos direitos e liberdades dos titulares desses dados.

Em suma, pretende o regulamento que o(s) Controlador(es)/Responsavel(eis) pelo
tratamento de dados deva ser capaz de provar que cumpre todas as obrigacBes de
protecdo de dados e que todas as medidas apropriadas foram tomadas para proteger
efetivamente os dados coletados.

Enquanto, Controlador/Responsavel pelo tratamento de dados e enquanto
Processador/Subcontratado, a DAB garante o cumprimento do RGPD e da Lei n.° 67/98
de 26 de Outubro. Para tal, foram tomadas as medidas necessarias ao seu alcance, além
das ja indicadas, e das que serdo ainda indicadas na parte Il desta Politica de
Privacidade, foram criadas ou adequadas as seguintes politicas e processos:

- Politica de Privacidade;

- Processo de gestao de incidentes de Seguranca de Informacéo e privacidade que inclui
os termos de analise, reacao e comunicacao;

- BP (Backup Policy), politica de copias de seguranga para dispositivos internos afetos a
prestacdo de suporte ao cliente e ao servico; politica de cépia de seguranca definida por
servigco e em conformidade com o contratado.

- Adequacédo da AUP (Acceptable Use Policy), Politica de Utilizacdo Aceitavel;

- Politica de eventos de fuga de informacdo que tem como objetivo definir metodologias
de acdo perante a possibilidade de um evento de fuga de informacdo de forma a
rapidamente a conter, mitigar e resolver.

- Adequacéo dos Processos de gestdo operacional e de gestdo de servico através dos
guais se definem procedimentos e instru¢des de trabalho para orquestrar a gestéo técnica
da infraestrutura e o suporte ao cliente, desta feita de forma a garantir o fortalecimento
das medidas de seguranga e o seu cumprimento nos trabalhos habituais;

- Adequacédo do Regulamento interno para reforcar a adocédo de medidas de seguranca

de informagé&o e de boas praticas junto dos colaboradores.

5 - Fugas de informacéo e falhas de seguranca - data breaches
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O RGPD define uma violagdo de dados pessoais como “uma violagdo de seguranga que
leva & destruicdo acidental ou ilegal, perda, alteracdo, divulgacdo ndo autorizada ou
acesso a dados pessoais transmitidos, armazenados ou processados de outra forma”.
Violagdes de dados pessoais podem ser divididas em trés tipos e uma sé violacao de
dados pode envolver, uma, duas ou até as trés categorias, a saber:

- Violacdo de confidencialidade, quando haja divulgacdo ou acesso ndo autorizado ou
acidental a dados pessoais;

- Violacdo de disponibilidade, quando houve uma perda de acesso ou destruicdo de
dados pessoais;

- Violacdo de integridade, quando haja alteracdo ndo autorizada ou acidental de dados
pessoais.

Com o RGPD o(s) Controlador(es)/Responsavel(eis) pelo tratamento, mais do que
responsavel por evitar que as violagdes de seguranca acontecam, passa(m) ainda a ter a
obrigacéo legal de verificar a gravidade da violagdo e notificar a autoridade supervisora
sem demora indevida. A menos que a violacdo de dados nao venha de forma nenhuma a
constituir uma violacdo dos dados pessoais e, portanto, ndo seja suscetivel de resultar
num risco para os direitos e liberdades dos individuos tendo um efeito prejudicial
significativo sobre os individuos afetados, i.e., que possam resultar em discriminacao,
danos a reputacgdo, perda financeira, perda de confidencialidade ou outras desvantagens
economicas ou sociais significativas. Fora esta excecao 0
cControlador(es)/Responsavel(eis) pelo tratamento tem um prazo maximo de 72 horas
ap6s tomar conhecimento da violagdo de dados para fazer o relatério e comunicar a
autoridade supervisora.

Quando esse efeito  prejudicial seja  provado, cumpre ainda  ao(s)
Controlador(es)/Responsavel(eis) pelo tratamento notificar os sujeitos afetados. A
notificacdo deve ser feita em linguagem clara e simples com uma explicagéo concreta da
ocorréncia. Prescinde-se da obrigacdo de aviso aos titulares de dados se o0(S)
Controlador(es)/Responsavel(eis) pelo tratamento de dados tiver(em) implementado
medidas de protecdo técnicas e organizacionais apropriadas que tornem os dados

pessoais ininteligiveis a qualquer pessoa que nao esteja autorizada a aceder-lhes, como
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pseudonomizacéo ou anonimizacdo ou caso tome(m) medidas subsequentes que afastem
o risco de afetacéo dos direitos e liberdades dos titulares dos dados.

A DAB enquanto Controlador/Responsavel pelo tratamento e enquanto
Processador/Subcontratante sempre usou de uma politica de transparéncia para com 0s
seus clientes, portanto a obrigacdo de comunicacdo sera levada a cabo nos termos
anteriormente definidos, desta feita cumprindo o procedimento estipulado. Considerando
e analisando, em abstrato, os varios tipos de informag¢do e a sua criticidade, a sua
eventual exposicéo a terceiros ndo autorizados e consequente potencial impacto no caso
de um evento deste tipo, foi elaborada uma Politica de eventos de fuga de informacéo.
Esta politica estabelece procedimentos especificos, com instru¢cdes de trabalho claras
para, face a um facto concreto, qualquer sujeito estar apto a analisar e a reagir de forma
eficiente e rapida respondendo a necessidade de contengédo e solucdo do problema no
menor tempo possivel. Tendo em conta as obrigacdes especificas concernentes a dados
pessoais em concreto, para que melhor se adeque a reacdo a um incidente de
privacidade, foi criado um procedimento especifico para gestdo de incidentes de
Seguranca de Informacéo e Privacidade.

Este procedimento é o que garante uma analise equilibrada e devidamente guiada sobre
0 evento, que no estrito cumprimento do RGPD, permite aferir as necessidades de acdes
subsequentes, como sendo a obrigatoriedade de comunicacdo ou ndo deste evento ao
cliente e a CNPD. Todas estas acfes ficam devidamente registadas bem como as suas
respetivas justificagcbes de forma a servir de evidéncia e suporte a qualquer acao

investigacdo superveniente.

C - Supervisao

1 - Autoridade de controlo

Autoridade de controlo nacional definida pela Lei Lei n.° 58/2019

Comissdo Nacional de Protecdo de Dados (CNPD) € a autoridade de controlo nacional
para efeitos do RGPD.

A CNPD é definida na lei como uma entidade administrativa independente, com
personalidade juridica de direito publico e poderes de autoridade, dotada de autonomia

administrativa e financeira para controlar e fiscalizar o cumprimento do RGPD e demais
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lei, bem como das demais disposicdes legais e regulamentares em matéria de protecao
de dados pessoais tendo em vista a defesa dos direitos, liberdades e garantias das
pessoas singulares no ambito dos tratamentos de dados pessoais.

Para tal, todas as entidades sujeitas ao RGPD e a esta lei tém o dever de colaboracéo de
forma a auxiliar em qualquer processo em que seja requerido, salvo as excecdes
previstas na prépria lei.

Assim, define a CNPD que nos termos do n.° 1 do artigo 35.° do RGPD, os tratamentos de
dados pessoais suscetiveis de implicar um elevado risco para os direitos e liberdades das
pessoas singulares tém de ser precedidos de uma AIPD — (Avaliagdo de Impacto sobre a
Protecdo de Dados). Considerando definido, a titulo exemplificativo, trés tipos de
situacbes que preenchem o0s pressupostos desta obrigacdo do responséavel pelo
tratamento de dados, art. 35.°/3 do RGPD, a CNPD ¢ a entidade responséavel por elencar,
nos termos dos pressupostos do n.° 1 do artigo 35° RGPD, outros tratamentos suscetiveis
de implicar esse risco, e que, preenchendo os pressupostos do n.° 1 do artigo 35 integram
uma lista complementar que agora se apresenta com a obrigacdo de ser precedido por
uma AIPD - Regulamento n.° 1/2018 relativo a lista de tratamentos de dados pessoais
sujeitos a Avaliacdo de Impacto sobre a Protecdo de Dados. Esta ndo é uma lista nao
exaustiva, mas dinamica, tal como a sociedade da informacg&do sendo dever de todos os
responsaveis por tratamento de dados pessoais de tomar conhecimento desta lista, sem
prejuizo de sugerir a todos os que demais, apesar de ndo constarem desta lista de
levarem a cabo uma AIPD.

Considerando que (art®35) pretende o RGPD exigir que o controlador de dados crie uma
Avaliagdo de Impacto na Protecdo de Dados (AIPD) nos casos em que exista elevado
risco de direitos e liberdades de pessoas singulares, dependendo da natureza, ambito,
contexto e finalidade dos dados e do tipo de tratamento que lhe é dado, vem também
estabelecer fatores especificos que ajudam a determinagdo do que poderd ser
considerado alto risco. Portanto, para determinar se uma AIPD é necessaria, um
controlador de dados deve considerar esses fatores, juntamente com 0s expostos na lista
de tratamento de dados pessoais sujeitos a Avaliacdo de Impacto sobre a Protecdo de

Dados.
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- O tipo de dados coletados pela DAB enquanto Controlador/Responséavel pelo tratamento
de dados pessoais ndo esta abrangida pela obrigacéo de AIPD;

- Enquanto Processador/Subcontratado, ndo existe nenhum servico prestado pela DAB,
gue pela sua natureza, exija necessariamente a criacao de uma AIPD pela DAB ou pelo
Controlador/Responsavel pelo tratamento de dados que o utilize. A andlise sobre a
necessidade de uma AIPD dependera dos detalhes e do contexto da forma como o
Controlador/Responsavel pelo tratamento de dados usa 0s servicos subscritos.

Assim:

A DAB ndo fornece recursos para executar determinados processamentos
automatizados de dados, mas como nao conhece os dados que aloja nem o que com eles
é feito remete a averiguagdo da necessidade de resposta a esta exigéncia para o
Controlador/Responsavel pelo tratamento de dados pessoais;

* Nenhum servigo em concreto comercializado pela DAB estd preparado ou tem como
objetivo processar categorias especiais de dados pessoais, por isso 0s servicos da DAB,
na sua natureza ndo potenciam ou aumentam O risco inerente ao processamento de um
Controlador/Responsavel pelo tratamento de dados pessoais. Naturalmente que nada
impede o Controlador/Responsavel pelo tratamento de dados pessoais de usar 0s
servicos da DAB para processar categorias especiais de dados (constantes no art®°53/3 ou
na lista de tratamentos de dados pessoais sujeitos a Avaliacdo de Impacto sobre a
Protecdo de Dados;

» Sendo certo que os servicos da DAB poderdo permitir ao cliente DAB rastrear ou
processar quaisquer tipos de dados, incluindo categorias especiais de dados pessoais, ou
de monitorizagdo sistemética de zonas acessiveis ao publico em grande escala, como
Processador/Subcontratado, a DAB n&o tem controlo sobre o uso dado aos servi¢cos que
presta, concluindo-se que cabe ao controlador de dados, por maioria de razao légica e por
impossibilidade de ser de forma diferente, determinar a utilizacdo apropriada dos dados.
Alinhado com estas consideracgdes, o Controlador/Responsavel pelo tratamento de dados
devera fazer uma analise do tipo de dados e tratamento que Ihes é dado para avaliar

sobre a necessidade ou ndo de uma AIPD.
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No caso de se afigurar necessaria, deverd o Controlador/Responsavel pelo tratamento de
dados ter em consideragdo que para levar a cabo uma DPIA, dever4, em resumo incluir
fatores como:

| - os tipos de dados processados;

Il - por quanto tempo os dados serdo mantidos;

Il - Indicar o local onde estao alojados os dados;

IV - Se e para onde poderao ser transferidos;

V - Quem podera, além do Controlador/Responsavel pelo tratamento de dados, ter acesso
a esses dados;

VI - Um juizo de ponderacdo que avalie a necessidade proporcionalmente quanto as
operacgdes de processamento e 0s seus fins;

VIl - Avaliacé@o dos riscos aos direitos e as liberdades dos individuos;

VIII - Descri¢ao e evidéncias que as medidas previstas para lidar com os riscos, incluindo
garantias, medidas de seguranca e mecanismos para garantir a protecdo dos dados
pessoais foram levadas a cabo.

Neste caso, o cliente da DAB, Controlador/Responsavel pelo tratamento, podera
encontrar a  informacéo necessaria  por parte da DAB enguanto
Processador/Subcontratante, nesta politica de privacidade, podendo ainda requerer
informacdes complementares para o email dpo@dab.pt

Caso considere que o tratamento dos seus dados pessoais viola a legislacéo
aplicavel em matéria de protecdo de dados poderd apresentar reclamacdo a

Comisséo Nacional de Prote¢cdo de Dados - CNPD - www.cnpd.pt.

PARTE Il

Enquadramento e obrigacdes da DAB enquanto Controlador(es)/Responséavel(eis) pelo
tratamento de dados A DAB esta empenhada em proteger a sua privacidade enquanto
CONTRATANTE, bem como de todos os utilizadores das suas plataformas digitais e,
como tal, recolhe apenas as informacdes pessoais daqueles que as facultem
voluntariamente, e assim também, apenas as utiliza para os fins para os quais foram

fornecidas.
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Todos os dados coletados serdo nesta politica elencados de forma transparente e com
integral respeito pelos direitos que assistem ao seu titular.

Conceito de Dados Pessoais:

De acordo com o artigo 4° do REGULAMENTO (UE) 2016/679 DO PARLAMENTO
EUROPEU E DO CONSELHO, de 27 de abril de 2016, vertido para os normativos
portugueses através da Lei n.° 58/2019 de 8 de agosto, dados pessoais sao:

“Informacao relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); é considerada identificAvel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo
um nome, um numero de identificacdo, dados de localizag&o, identificadores por via
eletrénica (E-mail) ou a um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econdmica, cultural ou social dessa pessoa singular.”

1 - Recolha e registo e uso de Dados pessoais:

Os dados serdo recolhidos e registados em conformidade e para os fins infra descritos e
com as licitudes que a seguir se informam:

a) Cookies e rastreamento: As cookies usadas pela DAB podem ser consultadas na
politica de cookies sendo que em nenhum caso sdo coletados dados pessoais.
Pontualmente, podemos usar Tags de pixel para nos ajudar a medir a eficacia da nossa
publicidade e nos permitir fornecer comunicacdes de marketing mais direcionadas, neste
caso, se houverem dados pessoais coletados permanecerdo confidenciais, mesmo que a
pesquisa seja conduzida por um provedor de servigos terceirizado em nosso nome.

b) Dados para prestacdo de servi¢co: Os dados pessoais recolhidos pela DAB séo
processados automaticamente e destinam-se a gestao da ficha do CONTRATANTE, dos
seus servicos e dos seus pedidos de contacto comercial, apoio e suporte. A recolha e o
tratamento de dados pessoais tém ainda como finalidade o seu uso para contactos por
parte da DAB para efeitos de:

» Garantir o normal funcionamento do servico contratado, nomeadamente, fornecendo
dados para a sua gestdo, pagamento e faturacao;

« Comunicar intervengbes programadas, reportar problemas e/ou outras situagdes de

relevancia e/ ou impacto nos seus servicos ou vias de suporte;
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* Promover a comunicacdo exigida contratualmente, usando a via, para tal, estipulada
(Condicdes Gerais de Prestacdo de Servigo);

» Envio de questionarios de qualidade cujo preenchimento o utilizador podera livremente
declinar.

* Criar nichandles para registo de dominios que sdo entregues a entidade registrar/registry
sem chegarem a ser guardados pela DAB. Mantendo-se apenas a base legal de
solicitacdo de registo — pedido.

c) Dar seguimento a criacdo de subcontactos de conta de CONTRATANTE:

Serdo coletados no minimo um email de contacto alternativo ao geral, sendo que podem
ser adicionados outros dados que o titular da conta opte por oferecer sobre o seu contacto
autorizado. Estes subcontactos pressupfem-se ter dado autorizacdo ao titular da conta
para este fim, em todo caso se ndo concordar ou se houver usurpacao de identidade por
parte do titular da conta, o subcontacto devera comunicar & DAB o seu desagrado para
dpo@dab.pt para que possa ser eliminado o seu contacto.

d) Suporte ao CONTRATANTE: Qualquer dado pessoal que nos seja discricionariamente
enviado por email, telefone ou livechat sera tratado com a seguranca viavel e adequada
ao meio em que nos for transmitido, no entanto, e para garantirmos a privacidade dos
dados pessoais exortamos que seja evitado o envio de dados pessoais por estas vias.
Caso a oferta de dados pessoais se afigure como inultrapassavel devera ficar advertido
gque, nestas vias de contacto, existe sempre maior exposicdo ao risco. O tratamento e o
processamento destes dados reger-se-a pela presente POLITICA DE PRIVACIDADE e,
neste caso, para exercer o direito de esquecimento de comunica¢des ou para reportar
gualquer situacao concernente com risco ou viola¢do de seguranca de dados, queira fazé-
lo por email enderecado a dpo@dab.pt e indicando o nome/cddigo/data/hora/meio/ das
comunicagfes que pretende que sejam esquecidas.

Lembramos ainda que qualquer endere¢o de email que permita identificar um individuo é
considerado um dado pessoal, pelo que, se deseja que 0 seu contacto seja esquecido,
por favor certifigue-se que nos informa nos termos supra, evitando ainda oferecer mais
dados através de assinaturas personalizadas ou outras vias.

e) Ferramentas de comunicagdo instantdnea: A DAB tem ao dispor do seu

CONTRATANTE suporte através de ferramentas de comunicacdo instantanea que,
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guando as use, exortamos que seja evitado o envio de dados pessoais, inclusive emails
gque possam ser considerados como tal. Caso a oferta de dados pessoais se afigure como
imprescindivel para dar seguimento ao pedido de suporte devera ficar advertido que,
nestas vias de contacto, existe sempre maior exposi¢cao ao risco. Os dados coletados por
esta via serdo usados somente para a prossecucao do fim a que se destina, sem prejuizo
de indicacdo do CONTRATANTE em contrério, ou de serem dados coincidentes com
outros ja coletados com outro fundamento e licitude. O tratamento e processamento
destes dados reger-se-a pela presente POLITICA DE PRIVACIDADE e, neste caso, para
exercer o direito de esquecimento queira fazé-lo por email enderecado dpo@dab.pt e
indicando o nome/codigo/data/hora/meiodas comunicacdes que pretende que sejam
esquecidas.

f) Resposta a contactos comerciais: mediante a autorizagdo e a solicitacdo do titular
dos dados poderéa ser elaborada uma proposta comercial, usando os dados oferecidos e
coletados para esse fim Nestes casos, a proposta comercial sera armazenada em local
proprio, protegido com firewall, antivirus & antimalware, viabilizando acesso seguro por
certificado SSL, autenticacéo por VPN e outras medidas técnicas adequadas, bem como
privilégios de acesso restritos e escalonados. Estes dados serdo mantidos durante seis
meses, tendo em vista uma possivel adjudicacdo, salvo se o seu titular exercer o direito
ao esguecimento.

* Todas as propostas comerciais rejeitadas séo esquecidas, bem como todas aquelas cujo
CONTRATANTE néo apresente resposta apos trés pedidos de atualizagdo no periodo
maximo de seis meses sem resposta, salvo se 0 CONTRATANTE expressamente indicar
que pretende que aguardemos a sua deciséo por mais tempo.

* Todos os dados de propostas comerciais ou tendo em vista transagdes comerciais
adjudicadas serdo mantidas nos termos estabelecidos para o tipo ou tipos de servigos a
que se referem.

» Todas as propostas comerciais registadas, para além do mero contacto de email, serdo
revistas no periodo maximo de sete anos, assim caso ja ndo esteja em curso a prestacao
de nenhum dos servigcos visados serdo esquecidas.

g) Averiguacdo de Legitimidade e Fraude: Para efeitos de verificacdo de legitima

titularidade, alteracdo de email autorizado, confirmacéo de dados fiscais ou despiste de
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fraude podera ser solicitado ao CONTRATANTE que fornega elementos complementares
sobre a sua identidade, como comprovativos de morada, nimero de identificacdo ou
outros. Nestes casos, a DAB compromete-se a coletar o minimo indispensavel para:

» Garantir que se trata do titular legitimo dos servicos que se reclama ao abrigo do
contrato de prestacdo de servicos a que este se obrigou aquando da subscricdo de
Servicos;

» Garantir a veracidade fiscal conforme obrigada pela lei fiscal;

 Afastar a possibilidade de subscricao fraudulenta ou que se configura como tendo em
vista a pratica de ilicito de forma a acautelar os direitos da DAB e de terceiros.

Estes dados serdo coletados pelas vias de suporte normal. Findo o processo, atendendo
ao legitimo interesse da DAB e a obrigatoriedade de manter meio de prova, serdo
preservados os dados coletados, sendo devidamente pseudonomizados. Por
pseudonomizacdo entende-se que associado ao CONTRATANTE ficard um codigo
alfanumérico indecifravel sendo através de acesso a arquivo morto com autorizacdo
restrita e apenas se justificado.

h) Formularios de contacto: Todos os formularios de contacto nas paginas online da
DAB irdo coletar os dados de contacto necessarios para que Ihe possamos dar resposta,
bem como todos aqueles que discricionariamente forem juntos no corpo do
email/formulério. Este formulario seré integrado numa plataforma de ticketing protegida
com firewall, antivirus & antimalware, viabilizando acesso seguro por certificado SSL e
outras medidas técnicas adequadas, bem como privilégios de acesso restritos e
escalonados. Esta entrada sera pseudonomizada, ndo podendo, por abstracdo, ser
facilmente encontrada.

Para garantirmos a privacidade dos dados pessoais, exortamos que seja evitado o envio
de dados pessoais por estas vias. Caso a oferta de dados pessoais se afigure como
inultrapasséavel, devera ficar advertido que, nestas vias de contacto, existe sempre maior
exposicdo ao risco. Para solicitar o esquecimento de comunicacdes, nesta situacdo, ou
para reportar qualquer situagdo concernente com risco ou violagdo de seguranca de
dados, queira fazer o favor de enviar email para dpo@dab.pt e indicar o Ticket ID ou

data/hora/endereco de email das comunicages que pretende que sejam esquecidas.
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Lembramos ainda que qualquer endereco de email que permita identificar um individuo é
considerado um dado pessoal, pelo que, se deseja que 0 seu contacto seja esquecido,
por favor certifique-se que nos informa nos termos supra, evitando ainda oferecer mais
dados através de assinaturas personalizadas ou outras vias.

i) Recrutamento: Se enviar uma candidatura esponténea ou responder a uma oferta de
emprego saiba que todos os CV e dados pessoais por esta via coletados serdo integrados
e armazenados em local préprio protegido com firewall, antivirus & antimalware,
viabilizando acesso seguro por certificado SSL outras medidas técnicas adequadas, bem
como privilégios de acesso restritos e escalonados. Todas as candidaturas que nédo
apresentem interesse sdo eliminadas apés avaliacdo. Todos os candidatos que possam
potencialmente vir a ser chamados ficam disponiveis durante 12 meses findos os quais,
caso ndo sejam chamados, a sua candidatura seré eliminada. Justificam-se os 12 meses
para avaliagdo de percurso do candidato bem como pela possivel oportunidade futura de
contratacdo no legitimo interesse da empresa e do candidato. Todas as candidaturas
aprovadas dardo lugar a contacto registado com o candidato, tendo em vista diligéncias
de recrutamento futuras. Destas, resultard a contratacdo ou a rejeicao justificada, sendo
gque neste caso, passardo, por acdo humana, a esquecidos em arquivo morto, de acesso
restrito e apenas justificado, sendo eliminados ao fim de 5 anos. Justifica-se o
armazenamento em ambiente segregado e restrito durante 5 anos para efeitos de
avaliagdo processual do recrutamento no interesse da empresa.

j) Redes Sociais; passatempos; ofertas e formac¢des: Todas as interacbes que sejam
feitas pelas seguintes vias:

* Redes sociais da DAB bem como as partilhas em redes sociais de contetdos divulgados
através dos Site, blogs e outras plataformas digitais da DAB regem-se pela POLITICA DE
PRIVACIDADE da empresa que fornece o recurso usado para partilha ou interacao,
podendo o utilizador obter mais informagdes por consulta do Anexo | a esta POLITICA DE
PRIVACIDADE.

» Participagdo em passatempos: A DAB podera promover a coleta de dados por
intermédio do preenchimento de formularios de contacto online, ou em papel, de forma a
viabilizar a submissdo de participacBes dos utilizadores em passatempos ou Concursos

online ou offline por esta organizados.
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» Subscricido de alertas/notificagdes: Recolha de dados para viabilizar o envio de alertas e
notificagBes dos servigcos aceites a titulo gratuito ou experimental pelos utilizadores.
* Participacdo em eventos ou formagdes: Recolha de dados com o intuito de possibilitar o
registo e gestao de participantes em eventos da empresa ou em que a empresa participa.
Todos os dados cuja coleta seja da responsabilidade da DAB e apenas por seus meios,
sem recurso a redes sociais, serdo tratados nos termos da presente POLITICA DE
PRIVACIDADE no que concerne aos direitos que ao seu titular assiste.
O tratamento dos dados pessoais que nos sejam disponibilizados por via de redes sociais,
entidades externas a DAB, deverdo ser tidos como tratados em conformidade com as
politicas de privacidade das empresas respetivas, considerando o Anexo | a esta politica.
k) Interacdes em Foruns e blogs: Qualquer informacédo que possa divulgar em féruns ou
outras areas publicas do site da DAB ou da Internet, ainda que ligada a DAB, torna-se
informagé&o publica.
Por isso, a cautela ao decidir divulgar informacdes pessoais nessas areas publicas cabera
ao sujeito que o fizer. Nestes casos, para remocdo das informacfes pessoais divulgadas
deveréa enviar email para dpo@dab.pt indicando artigo / data /hora / meio / email para que
possa ser identificado. No entanto,
pode dar-se o caso da DAB ndo conseguir remover as suas informagfes pessoais por ndo
ter acesso ao servidor ou servico (externo a DAB). Nesses casos informaremos
prontamente que ndo estamos aptos a fazé-lo e porqué.
I) Comunicacao comercial: O envio de informacdes de ambito generalista e publicitario
em relacdo a DAB e aos servigos por ela prestados sdo alvo de pedido de consentimento
segregado e diferenciado, pelo que a coleta dos dados pessoais para fins comerciais e
contratuais ndo legitima ou viabiliza o envio deste tipo de comunicac¢édo. Caso o utilizador
pretenda receber esta informacdo devera, por acdo, subscrever ou consentir no seu
envio.
m) Enderecos de IP: O endereco de IP quando a sua utilizacdo ou identificacdo isolada
ndo permita que se identifique o seu titular ou o local de onde é levada a cabo
determinada acdo ndo podera ser considerado um dado privado. A forma como é
prestado o servico de IP e coletado, como informagdo, pela DAB ndo viabiliza a
é

identificacdo de um individuo, no entanto, perante a possibilidade de risco este
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pseudonomizado, pelo que no ambito desta POLITICA DE PRIVACIDADE furtar-nos-

emos de o considerar como dado privado.

2 - Conformidade da Base de Dados:

Os dados fornecidos estdo integrados numa base de dados devidamente regularizada
junto da Comissdo Nacional de Protecdo de Dados CNPD, sendo o0 seu tratamento
automatizado, organizado e mantido diretamente pela DAB de acordo com as leis de

protecdo de dados.

3 - Contratos e Comunicagdo com Menores:

Estédo vedados os acessos a compras a menores de 18 anos. Os menores que pretendam
contactar com a DAB, para acederem as plataformas ou disponibilizarem os seus dados
pessoais deverdo obter autorizagdo dos pais ou tutores.

4- Retificacéo, portabilidade e elimina¢c&o dos dados fornecidos:

* Retificagdo de dados: Nos termos da legislagcéo aplicavel, assiste ao utilizador o direito
de acesso e retificacdo dos seus dados, ora assim a DAB oferece ao CONTRATANTE o
acesso permanente aos seus dados, viabilizando, a sua retificacdo a todo tempo. A
acessibilidade do CONTRATANTE aos seus dados € garantida através de uma area
reservada, devidamente protegida, primeiro por obrigatoriedade de autenticacédo e depois
por um certificado SSL, bem como outras medidas técnicas adequadas, de forma a,
assim, garantir que os dados pessoais do CONTRATANTE estdo a salvo do acesso
indevido por terceiros ndo autorizados. Esta area reservada esta sujeita a rigorosa politica
de backups que podera consultar, afastando, assim, o risco de perda parcial, integral ou
corrupcdo. Nesta area reservada o CONTRATANTE podera atualizar os seus dados
pessoais a excecao do email geral e do Numero fiscal,

0 primeiro por se tratar do autenticador Unico que titula legitimamente o seu utilizador
como proprietario dos servicos e 0 segundo para garantia da veracidade fiscal. Para
alterar estes campos devera enviar email para contabilidade@dab.pt, salvaguardando, a
partida, se pretende ou ndo que este pedido seja encaminhado, depois de tratado, para o

esquecimento.
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* Tempo de manutengao de dados, Esquecimento e Eliminagdo: A DAB compromete-se a
manter os seus dados devidamente protegidos com firewall, antivirus & antimalware,
viabilizando-lhes acesso seguro por certificado SSL, em alguns casos autenticacdo por
VPN e outras medidas técnicas adequadas, bem como privilégios de acesso restritos e
escalonados. Podera a todo o tempo na sua area reservada myDAB exercer o direito ao
esquecimento de forma automatica e direta, sendo que para tal hdo podera ter nenhum
servico ativo. Em caso de haver servigos ativos, o esquecimento apenas sera levado a
cabo quando as obrigagdes contratuais da DAB para consigo se extinguirem, portanto, a
DAB continuard a prestar o servico até ao seu término. A DAB ndo tem nenhum
relacionamento direto com o0s individuos cujos dados pessoais sao fornecidos,
processados ou obtidos pelos Revendedores DAB. Os sujeitos que buscam acesso, ou
que buscam corrigir, alterar ou excluir dados imprecisos devem direcionar a sua consulta
ao responsavel pelo tratamento de dados - Revendedor.

* Esquecimento e Backups: Apds terminada a prestacdo de servico o seu pedido de
esquecimento sera atendido, no entanto, persistirdo conteidos de backup pelo tempo
definido na politica de backups. Estes dados sdo, por seguranca e privacidade,
armazenados, ndo processados, com acesso restrito e justificado e apenas serdo
utilizados no caso de haver necessidade intransponivel de reposi¢cdo de um backup que
inclua os seus dados.

» Esquecimento e eliminagdo: Em exercicio de razoabilidade, avaliados os parcos dados
gue coletamos face as obrigagbes contratuais ed defesa dos seus interesses legitimos,
bem como o cumprimento da lei, nomeadamente a lei fiscal, a DAB evita a eliminagéo ou
alteracdo dos dados, provendo, em sua vez, a restricdo do seu acesso e/ou
processamento de forma a preserva-lo como evidéncia no seu interesse legitimo. Estes
dados sao, no entanto, armazenados, ndo processados, € apenas com acesso restrito e
justificado. Assim, sempre que haja legitimo interesse para acautelar os seus direitos ou
os de terceiros, a DAB ir4 levar a cabo a agcdo de esquecimento antes da eliminagéo.

Por esquecimento entende-se mover todos os dados para um arquivo morto de acesso
reservado, ndo autorizado sendo por justificacdo fundamentada e a ficar registada. Para
cumprimento da lei, nomeadamente da lei fiscal, 0 esquecimento podera ir até ao maximo

de 12 anos, findos os quais os seus dados serdo eliminados. Os seus dados serédo
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mantidos fora do esquecimento pelo prazo méximo de oito anos apdés inatividade total,
podendo, no entanto, ser movidos a todo o tempo desde que exerca o direito ao
esquecimento.

Para todos os dados pessoais advindos de comunicacdes, devera o titular dos dados
exercer o seu direito ao esquecimento através de email para dpo@dab.pt indicando
cbdigo ou ID/ data/hora/meio/email para que possam ser identificados e esquecidos.

* Portabilidade - A DAB permite-lhe exportar todos os seus dados pessoais através da sua
area de CONTRATANTE myDAB.

5- Seguranca e utilizac&o da sua informacdao

» Seguranga no armazenamento e acesso Os dados pessoais que a DAB coleta estédo
devidamente protegidos com firewall, antivirus & antimalware viabilizando-lhes acesso
seguro por certificado SSL, em alguns casos autenticagdo por VPN e outras medidas
técnicas adequadas, bem como privilégios de acesso restritos e escalonados, entre outras
medidas técnicas adequadas. Adicionalmente, usamos a pseudonimiza¢do no contacto
com o CONTRATANTE de forma a evitar a exposi¢cdo ao risco, desta feita para se dirigir
ao suporte, devera indicar o seu ID de CONTRATANTE em vez do nome, ID de servico
em vez do hostname ou dominio, ID de pagamento em vez de descritivo ou informacéo de
pagamento ou ID de ticket em vez de endereco de email de envio. Para garantir a sua
autenticacdo devera sempre usar o email geral ou contacto autorizado. Assim, para
afastar o risco do uso de um endereco de email que possa constituir dado pessoal
exortamos que seja indicado um email geral que ndo contenha quaisquer dados pessoais
como nome ou data de nascimento, ou em alternativa use o suporte PIN para se
autenticar. Nos casos em que 0 CONTRATANTE nao consiga identificar ou lembrar-se de
qual o email geral associado a sua ficha de cliente, para agilizar o suporte, mas sem
prejuizo na seguranca da informacdo, a DAB podera dar-lhe uma pista deste email. Para
tal, o operador podera usar, por escrito, 0 uso da camuflagem do endereco de email
através da substituicdo de alguns caracteres por simbolos como * ou #. Ao telefone, o
operador poderd indicar o dominio associado ao email ou dar uma pista omitindo partes
da totalidade do endereco. Ainda privilegiando seguranca, mas afastando a entropia no

contacto direto, no que concerne a verificacdo de identidade, para que possamos prover
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respostas imediatas, ainda que de impacto nulo, podera ser-lhe pedido, além do seu ID de
cliente, uma identificacdo de cliente por dois ou trés fatores. Neste caso poder-lhe-a ser
pedido, que indiqgue qual o email geral da conta, o nUmero de contribuinte associado,
alguns dos servigcos da sua conta, dados de morada, IDs de servico, ou outros que
possam evidenciar que o sujeito que nos contacta é de facto o CONTRATANTE.

» Seguranga no suporte — boas praticas: Em determinadas situacbes, no ambito do
suporte, para que nos seja possivel proceder a andlise e resolucdo de um problema pode
ser necessario o username e password do seu servico. Entendemos que este tipo de
informagé&o é sensivel e o seu conhecimento deve ser apenas do respetivo titular. Tendo
isto em mente, apenas solicitamos acesso quando é estritamente necessario.

Ainda que as nossas plataformas sejam seguras, o CONTRATANTE devera tomar
algumas precaucdes adicionais antes de nos facultar os dados:

1. Alterar a password atual para uma aleatéria antes de a enviar ao nosso suporte;

2. Depois da ocorréncia estar resolvida a password deve ser alterada novamente;

3. O envio da password devera ser feito em resposta ao ticket e através do myDAB -
https://my. DAB.

pt que dispbe de acesso seguro;

4. Caso seja solicitado acesso root (servicos dedicados) serdo disponibilizadas as chaves
publicas de acesso que devem ser autorizadas;

5. Caso utilize firewall agradecemos que nos informe para que possamos enviar lista de
enderecos IP a autorizar.

Se ndo |he for possivel facultar os dados de acesso, devera abrir um ticket no nosso
suporte por forma a encontrarmos alternativas seguras. Caso a oferta de dados pessoais
se afigure como inultrapassavel para conseguir suporte, devera ficar advertido que,
nestas vias de contacto, existe sempre maior exposicdo ao risco. O tratamento e
processamento destes dados reger-se-a pela presente POLITICA DE PRIVACIDADE e,
neste caso, para exercer o direito de esquecimento de comunicagcbes ou para reportar
qgualquer situacdo concernente com risco ou violagédo de seguranca de dados queira fazé-
lo por email enderecado a dpo@dab.pt e indicando o nome/cddigo/data/hora/meio/ das

comunicacgdes que pretende que sejam esquecidas.
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* Os subcontactos da conta do CONTRATANTE: Para adicionar subcontactos na sua
conta de CONTRATANTE saiba que deverd confirmar que obteve autorizacdo deste
contacto para este fim, sabendo que, para validacao, este podera ser solicitado por email
para que o confirme e que, por isso, os seus dados de titular de conta também lhe serdo

revelados.

6 - Envio ou transferéncia de informacdo:

» Compromisso: A DAB compromete-se a ndo vender nem alugar a terceiros quaisquer
dados pessoais enviados pelos utilizadores das nossas plataformas digitais, sem prejuizo
de o fazer mediante autorizagdo do utilizador ou quando seja legalmente obrigado.

* Obrigagdes Legais: A DAB podera aceder, preservar, partilhar informacdes do
CONTRATANTE com empresas, organiza¢des, entidades governamentais ou individuos
externos a DAB, por estar de boa fé crente que a lei assim o exige. S80 estes 0s casos
ndo exaustivos: as autoridades judiciais, centros de arbitragem, as entidades a quem a lei
atribua competéncias ao nivel da investigacdo criminal, ou que tenham por missao a
fiscalizacdo e prevencdo do cumprimento da legislacdo no ambito, designadamente, da
protecdo dos direitos dos consumidores, propriedade intelectual, comunicacgoes,
seguranca, saude publica e praticas comerciais em geral, etc. A DAB podera ainda
aceder, preservar e partilhar informac6es do CONTRATANTE quando necessario para:
estabelecer ou exercer os direitos legais da DAB ou defender-se contra qualquer
reclamacéo legal, incluindo reclamagfes e ameacas envolvendo a DAB como entidade
gestora de um dominio com base no anonimato do seu titular; investigar, prevenir ou
tomar medidas em relacdo a suspeita de fraude ou outras atividades ilegais; prevenir a
morte ou sérios danos fisicos a qualquer pessoa; ou investigar violagbes das condigbes
gerais/especiais de servico da DAB.

» Para prestacao de servigos especificos que dependem de terceiros: A DAB poderd ter
que enviar de forma confidencial os dados pessoais que coleta para provedores de
servicos externos, nomeadamente para viabilizar a prestacdo de servigos de certificados
de seguranca e registo e transferéncia de dominios.

Sendo que estes parceiros estdo sediados na UE e, portanto, em conformidade com as

leis de privacidade em vigor, ou quando sejam de fora da UE também declarem a sua
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conformidade. Nestes casos, a DAB é forcada a requerer e enviar 0s seus dados para
registo de nome de dominio para um provedor de registos de dominios, Registry ou
Registrar, para cumprir 0s seus requisitos e dar seguimento ao registo, renovacao ou
transferéncia de dominio. Em alguns casos, os nomes de dominio, principalmente para
pessoas singulares, ja podem ser registados de forma confidencial, sendo ainda viavel a
alteracdo de publico para confidencial ou vice-versa a todo tempo. No entanto, a DAB tera
sempre que coletar e enviar os dados de registo para estas entidades. Se pretender ser
informado sobre a POLITICA DE PRIVACIDADE de uma entidade Registry/Registrar de
um determinado TLD queira fazer o favor de nos contactar indicando qual.

* WHOIS: Em determinadas jurisdicdes ou de acordo com as regras da Corporagdo para
Atribuicdo de Nomes de dominio ou certos registos, as Informagfes de Registo de Nome
de Dominio devem estar disponiveis e acessiveis ao publico por meio de uma pesquisa
“WHOIS”. A base de dados WHOIS é acessivel publicamente e lista as informacfes de
registo de nome de dominio para um nome de dominio especifico, o(s) servidor(es) de
nomes para os quais o nome de dominio aponta e a data de expiragédo e de criagdo do
nome de dominio. As informacdes de registo de nome de dominio fornecidas séo alojadas
pela DAB e/ou por um provedor de servigcos de terceiros e disponibilizadas ao publico por
meio de pesquisas de WHOIS. Em alguns nomes de dominio, o registo pode ser
confidencial sendo viavel a sua alteracao a todo o tempo. Caso os seus dados de WHOIS
tenham que ficar disponiveis publicamente e sejam usados para contactos por terceiros,
saiba que essas comunicacdes ndo partem da DAB e a DAB ndo controla o uso das
informagdes de WHOIS por terceiros.

» Gestao negocial, fiscalidade e estatistica: Além de partilhar informag¢des com provedores
de servicos de forma confidencial, conforme acima descrito, a DAB pode partilhar com
terceiros, de forma contratualmente estipulada como confidencial, informacfes de
identificacdo varias, agregadas em categorias, com dados pessoais isolados e néo
direcionaveis, obtidas através de pesquisas com clientes e parceiros, considerando: fins
estatisticos, analises de campanhas de marketing, resposta a requisitos para a prestacao

de servico subcontratado, auditorias financeiras e fiscais, de qualidade, de seguranca, etc.
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7 - Perfil e decisOes automatizadas: Na DAB nao ha tratamento automatizado, incluindo

a definicdo de perfis que produzam decisdes.

8 - Privacidade na concecao e por defeito: A DAB assegura que, tanto quanto é
exigivel e atendivel, foram adotadas e organizadas as medidas técnicas adequadas para
proteger os dados pessoais contra a destruicdo, alteracéo e/ou difusdo acidental ou ilicita.
Qualquer violacao da privacidade dos dados pessoais sera avaliada e reportada em 72h a
entidade competente CNPD, bem como ao(s) titular(es) de dados segundo o processo de
gestdo de incidentes de seguranca e privacidade estabelecido. Caso encontre qualquer
risco ou incongruéncia na gestao de dados pessoais da DAB, devera alertar-nos para
dpo@dab.pt, podendo sempre apresentar reclamacdo & CNPD — Comissdo Nacional de
Protecéo de dados.

Caso encontre qualquer risco ou incongruéncia na gestdo de dados pessoais da DAB,
deverd alertar-nos para dpo@dab.pt, podendo sempre apresentar reclamagédo a CNPD —
Comissado Nacional de Protecéo de dados.

9 - Pagamentos

A DAB toma todas as precaucdes necessarias para garantir a protecdo da informacéo
recolhida ao CONTRATANTE e garante que todos os dados de pagamento introduzidos
sdo automaticamente codificados através da tecnologia SSL - Secure Sockets Layer,
tendo em vista garantir a total seguranca nos pagamentos efetuados. Para poder
comprovar que a informagéo esta a ser transmitida em seguranca, note que surgird a
imagem de um aloquete/cadeado fechado junto do URL o que € indicativo que a ligagéo é
segura. A DAB ndo guarda dados de pagamento. Os dados fornecidos pelo
CONTRATANTE para efetuar pagamentos, nomeadamente os relativos aos cartbes de
crédito, nunca sdo armazenados pela DAB, sendo utilizados apenas no momento do
processamento da transacgdo, sendo que esta € levada a cabo a partir de uma pégina da
entidade bancéria, segura e com tecnologias adequadas para garantir que ndo existe
qgualquer risco. Assim, ndo s6 podemos garantir que os dados do CONTRATANTE néo

ficam expostos a quaisquer tentativas de intrusdo como, nomeadamente, pela nao
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armazenagem de dados de pagamento podemos garantir que, in extremis, caso houvesse

um acesso ilegitimo este nunca poria em risco o acesso a dados de pagamento.

10 - Entidade Responsavel

A entidade responsavel pelo tratamento da Base de Dados é a DAB — Digital Absolut
Business - Servidor, Virtualizacdo, Cluster, Datacenters e Telecomunicacdes, LDA,
(doravante designada DAB) sediada na Avenida da Republica, n® 755, sala 23, Vila Nova
de Gaia, 4430-201, com o n° de Identificacdo Fiscal: 505622912, podendo qualquer
interessado entrar em contacto com ela através dos seguintes contactos:

Enderecos de Email:

Suporte suporte@dab.pt

Informagdes Gerais info@dab.pt

Departamento Comercial comercial@dab.pt

Departamento Financeiro contabilidade@dab.pt

Para tratamento de dados pessoais: dpo@dab.pt

Telefone: +351 220 110 220

HeadQuarters: Avenida da Republica, n® 755, sala 23, 4430-201Vila Nova de Gaia

11 - Limites de Aplicabilidade

Esta POLITICA DE PRIVACIDADE n&o se aplica a dados ou informacfes pessoais que
possam ser submetidas ou coletadas por sites de terceiros, alojados na infraestrutura da
DAB ou a nomes de dominio registados por terceiros junto da DAB, ou registados pela
DAB. Nao sendo tais contetidos ou nomes de dominio propriedade legitima da DAB, esta
nao tem, sobre eles qualquer controlo. No que concerne a esses dados a DAB sera
apenas SUBCONTRATANTE e respondera apenas enquanto tal e por isso lembra que as
politicas de privacidade de tais sites de terceiros devem ser avaliadas pelo
UTILIZADOR/CONTRATANTE antes deste enviar os seus dados pessoais. Cumpre ainda
informar que a nossa responsabilidade, enquanto SUBCONTRATANTES, acaba na
seguranca da infraestrutura, portanto qualquer incidente de seguranca e privacidade que
tenha origem de vulnerabilidades de cédigo de CONTRATANTE, plugins, contas de email

comprometidas, emails ou outros ficheiros infetados, e qualquer conteddo do
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CONTRATANTE, sera da responsabilidade do gestor dos conteddos que devera
monitoriza-los para agir preventivamente a uma possivel vulnerabilidade ou agir por
reacdo ao incidente nos termos preconizados pela legislacdo aplicavel na matéria de

privacidade e tratamento de dados pessoais.

12 - Da Lei

A presente POLITICA DE PRIVACIDADE respeita o disposto na legislacdo aplicavel na
matéria de privacidade e tratamento de dados pessoais. Neste sentido, podera ser revista
a todo o tempo em fungéo de alteragdes dos normativos legais que a sustentam, assim
como das recomendacdes das entidades, nacionais e internacionais, competentes na
matéria.

Quando haja alteracbes a esta politica de privacidade que alterem a sua versao o
CONTRATANTE seré notificado via email geral. A informacédo que coletamos e enviamos
ajuda-nos a estar aptos a fornecer a melhor experiéncia de compra e prestacdo de
servicos, por isso incentivamos 0s nossos utilizadores a participar, oferecendo-nos o seu

consentimento.
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